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Pentru E-siguranta juniorului tau!

Mini-ghid pentru activitatea
pe calculator a copiilor

Stabiliti un set de reguli si discutati cu copilul pericolele la care se poate expune online.

Luati in vedere si urmatoarele aspecte:

e Sa nu ofere informatii de identificare — adresa de acasa, numele scolii, informatii
financiare sau numarul de telefon- in mesaje publice pe forumuri sau camera de discultii.
Asigurati-va ca persoana cu care discutati, atat dvs. cat si copilul dvs, este o persoana
de incredere inainte de a furniza informatii personale pe email sau pe platformele
publice.

e Sa nu raspunda la mesaje sau emailuri care au continut obscen, abuziv sau
amenintator. Incurajati copilul sa discute cu dvs. daca intalneste astfel de mesaje,
explicandu-le care este sensul discutiilor si de ce este bine sau rau sa reactioneze la
acestea. Daca observati vreun semn de hartuire, continut de natura sexual, luati masuri
imediat.

e Instruiti copilul sa nu dea click pe linkurile inserate in emailuri primite de la necunoscuti.
Aceste linkuri pot duce spre pagini cu continut explicit sau inadecvat.

o Explicati copilului de ce nu este bines a stabileasca intalniri cu persoane necunoscute,
intalnite online. Daca totusi stabilesc o astfel de intalnire, asigurati-va ca este intr-un loc
public sau chiar mergeti impreuna cu acesta la intalnire.

e Obisnuiti-va cu site-urile folosite de copilul dvs. Intrati si verificati continutul, informatiile
pe care le comunica. Daca nu stiti cum sa va autentificati sau cum sa il folositi, rugati

copilul sa va arate. Daca sunteti de parere ca nu este potrivit varstei copilului dvs, folositi



un program de restrictionare si monitorizare a activitatii pe calculator si luati masuri
pentru a proteja copilul de acele informatii.

Daca observati actiuni de transmitere sau folosire a unor materiale de pornografie
infantile, anuntati Politia.

Discutati cu copii faptul ca, online, persoanele nu sunt intotdeauna ceea ce sau cine par
a fi. Cineva care se recomanda a avea 12 ani, poate fi in realitate o persoana de 40 ani.
Setati 0 serie de reguli in ceea ce priveste folosirea calculatorului de catre copiii dvs.
Discutati regulile impreuna cu copilul dvs. Monitorizati in ce fel respecta aceste reguli si
discutati fiecare incalcare a regulilor. Puteti afla informatii despre interesele copilului dvs.
si puteti lua si masuri in viata de zi cu zi pentru a asigura o dezvoltare potrivita a
copilului.

Pastrati computerul intr-o incapere in care aveti acces tot timpul si puteti observa usor

activitatea copilului. Nu postati calculatorul direct in camera copilului.

Care sunt riscurile?

Trebuie sa constientizati faptul ca la fel ca in orice aspect al vietii, riscurile nu trebuie

excluse din contextual situatiilor.

Hartuire
Desi nu este un risc eminent, exista posibilitatea ca online copilul sa ofere informatii care

pot pune in pericol atat siguranta lui, cat si a familiei sale.

Expunere la materiale inadecvate
Un risc, de aceasta data mai evident, este acela ca in activitatea sa online copilul poate
fi expus la materiale inadecvate: sexuale, violente, rasiste sau care incurajeaza activitati

ilegale

Droguri, alcool si materiale explozive

Sunt pagini web care contin informatii despre droguri, alcool, intr-o maniera care pot
incuraja consumul. Mai mult, copilul poate gasi pagini care explica chiar si cum se poate
realiza o bomba sau alte explozive. Sunt inexistente cazurile in care un copil a comis
acte violente ca si effct al faptului ca a stat online, insa resursele sunt vaste si trebuie sa

fiti constient ca si parinte de informatiile pe care le poate accesa copilul. Educatia primita



este foarte importanta si poate ajuta copilul sa selecteze singur informatiile bune de cele

mai putin bune.

Mesaje ofensatoare

Un copil poate avea discutii pe forumuri sau pe chat, discutii care sa devieze din varia
motive. Astfel, copilul poate fi jignit sau sa se simta abuzat. Nu este un pericol iminent,
insa acest tip de mesaje pot afecta increderea in sine a copilului si ii pot dezvolta

complexe.

Riscuri legale si financiare

Exista riscul ca si copilul sa faca ceva ce are consecinte legale si financiare, cum ar fi
folosirea datelor cardului parintilor, descarcarea de programe nelicentiate sau atacarea
drepturilor altor persoane. Si in acest caz, trebuie sa discutati cu copilul si sa ii explicati

care sunt masurile luate de catre autoritati Si care este pericolul la care se expun.

Securitate si confidentialitate

Copiii trebuie atentionati sa nu ofere parole nimanui. Exista posibilitatea ca oferind
altcuiva parolele conturilor sale de pe diferite site-uri, acea persoana sa efectueze
activitati online in numele copilului dvs.

Si copiii au dreptul la confidentialitate. Datele lor si ale familiilor lor apartin lor si nimeni

nu are dreptul sa foloseasca aceste date fara consimtamantul explicit al parintilor.

Pariuri

Sunt site-uri care permit utilizatorilor sa parieze atat pe bani virtuali cat si pe bani reali.
Este posibil ca activitatea site-urilor sa fie legala, insa pentru minori este ilegal sa aiba
astfel de activitati. Inainte sa oferiti copilului, chiar si informativ, datele cardului dvs.
asigurati-va ca nu va folosi datele pentru activitai online ce implica pariuri sau

cumparaturi pe care nu le-ati aprobat.

Implicarea dvs. in viata online a copilului este cea mai buna asigurare pe care o puteti

face pentru siguranta si evolutia lui.

Folositi Internetul pentru a studia pagini si articole in care sunt prezentate si se discuta

informatii despre activitatea online a copiilor si beneficiile si riscurile ei.



